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Double authentification

Qu'est-ce que l'authentification a double facteur?

L'authentification a double facteur également appelée Validation en deux étapes est un outil qui renforce la sécurité de votre compte. Nous
devons entrer un code unique en plus de notre mot de passe.

Le code est généré de facon aléatoire, recevable par message texte, par téléphone, par courriel ou a l'aide d'une application d’authentification
a double facteur. Aucune méthode n'est plus slre que d’autres, mais ce qui est important, c'est de prendre une méthode dont la génération
des codes aléatoires se fait dans un court laps de temps (toutes les 10 ou 30 secondes).

Voici quelques applications d’authentification a double facteur gratuites pour iOS et Android :
v" 2FA Authenticator

v Google Authenticator

v" Microsoft Authenticator

v LastPass Authenticator

Compte Apple

Activation de l'identification a deux facteurs

1. Accédez a Réglages — Votre nom — Connexion et sécurité

2. Touchez Activer l'identification a deux facteurs puis touchez Continuer

3. Saisissez un numéro de téléphone fiable, sur lequel vous souhaitez recevoir des codes de validation pour l'identification a deux facteurs
(cela peut étre le numéro de votre téléphone mobile *Ne fonctionne pas s'il s'agit d'un téléphone de maison.) Vous pouvez choisir de recevoir
les codes par SMS ou par appel téléphonique automatiquement

4. Touchez Suivant

5. Tapez le code de validation envoyé a votre numéro de téléphone

Pour envoyer de nouveau un code de validation, touchez Vous n'avez pas recu de code de validation?

Compte Google

Activation de l'identification a deux facteurs

1. Accédez a votre compte Google : myaccount.google.com

2. Dans le panneau de navigation, sélectionnez Sécurité

3. Sous Comment vous connecter a Google, sélectionnez Validation en deux étapes — Commencer
4. Suivez les instructions a I'écran
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https://myaccount.google.com/

Double authentification

Compte Microsoft

Activation de l'identification a deux facteurs

1.

Connectez-vous a votre compte Microsoft Options de sécurité avancée.

account.live.com/proofs/manage/additional

2.

Sous Sécurité, cliquez Tableau de bord de sécurité

Sur la nouvelle page, choisir Options de sécurité avancées
A la section Vérification en deux étapes, cliquez sur Activer
Cliquez Suivant

Choisir la fagcon dont vous désirez vérifier votre identité :
Une application

Une adresse courriel

Un numéro de téléphone

Cliquez Obtenir maintenant et suivez les instructions affichées a I'écran

Sécurité
Outils pour vous aider & vous protéger en ligne

Protégez votre compte

Confirmez que la verification en deux etapes est activee et gérez les parametres de securité
supplémentaires.

Tableau de bord de sécurité

© Vérification en deux étapes
DESACTIVE

Activer

De quelle autre maniere
pouvons-nous Vvérifier
votre identité ?

Pour terminer la configuration, il nous faut un autre
moyen de vérifier votre identité.

Verifier mon identité avec :

Une application v

Une application
Une adresse de messagerie de secours
Un numéro de téléphone
de passe. Ou, configurez une autre application .
d'authentification.

Annuler Obtenir maintenant
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Double authentification

Facebook

Activation de l'identification a deux facteurs de Facebook sur un appareil mobile

Noubkwh =

Ouvrez l'application Facebook

En bas, ouvrez le menu (les trois lignes horizontales)

Ouvrez les Parametres

Sélectionnez 'onglet Sécurité et connexion

Appuyez sur Utiliser l'authentification a deux facteurs

Choisissez si vous désirez utiliser une application 2FA Authentificator ou un message texte (texto)

Jumelez votre compte a votre application 2FA Authentificator ou entrez votre numéro de téléphone mobile

Activation de l'identification a deux facteurs de Facebook sur navigateur Internet

O oo NOULLTD, WN =

. Ouvrez votre navigateur Web

. Allez sur le site Web de Facebook et choisissez se connecter a son compte Facebook

. Cliquez sur votre photo dans le coin supérieur droit

. Ouvrez les Parameétres et confidentialité — Parameétres

. Cliquez sur Mot de passe et sécurité

. Cliquez sur Mot de passe et sécurité a nouveau

. Cliquez sur Authentification a deux facteurs

. Choisissez si vous désirez utiliser une application 2FA Authentificator ou un message texte (texto)

. Jumelez votre compte a votre application 2FA Authentificator ou entrez votre numéro de téléphone mobile
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Double authentification

Comptes bancaires

RBC

Activation de l'authentification a double facteur

A la page Survol des comptes, sélectionnez Plus dans le coin inférieur droit de I'écran

Dans le haut de I'écran Plus, sélectionnez Paramétres

A la rubrique Caractéristiques, sélectionnez Vérification en deux étapes

Activez la vérification en deux étapes en appuyant sur le bouton bascule

Vous accéderez alors a I'écran Choix d’'un appareil de confiance. Sélectionnez I'appareil de confiance désiré dans la liste
*|| est conseillé de choisir I'appareil que vous utilisez le plus souvent

. Aprés avoir sélectionné votre appareil, vous serez ramené a I'écran Gestion de la vérification en deux étapes

Le bouton bascule sera activé et votre appareil approuvé sera indiqué en dessous

Sivous désirez changer votre appareil de confiance, vous pouvez toucher I'option de modification, Change et sélectionnez un autre appareil
dans la liste

AN =

(o))

Caisse Desjardins

Activation de l'authentification a double facteur sur votre appareil mobile

Ouvrez l'application Desjardins et se connecter a AccésD

Sous Acces rapide, sélectionnez Ma sécurité

Dans I'écran Sécurité et mot de passe, sélectionnez Validation en 2 étapes

Sélectionnez Activer

Choisissez le mode d'envoi du code de sécurité a usage unique et sélectionnez Continuer
Entrez le code de sécurité et sélectionnez Continuer

ousUN=

Activation de l'authentification a double facteur a partir du navigateur Internet

Ouvrez votre navigateur Web

Allez sur le site Web de Desjardins et choisissez Se connecter a AccesD
Dans la page Sommaire, dans le menu de droite, sélectionnez Ma sécurité
Dans I'écran Sécurité et mot de passe, sélectionnez Validation en 2 étapes
Sélectionnez Activer

Choisissez le mode d'envoi du code de sécurité a usage unique

Entrez le code de sécurité et sélectionnez Continuer

Nowuhkwh =
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